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UVigo y Agencia Tributaria exploran
como compartir datos de forma segura

Investigadores de atlan T Tic desarrollan un sistema de cifrado para que administraciones
realicen operaciones con informacion de otras pero sin acceder nunca a su contenido

5. PENELAS

Investigadores del centro
atlanTTic cooperan con la Agencia
Estatal de Administracion Tribu-
taria (AEAT) en el desarrollo deun
novedoso sisterna que permitird a
las administraciones compartiry
analizar datos de manera seguray
confidencial. Utilizando técnicas
criptograficas, los expertos de la
UVigo consiguen que el contenido
de la informacion procedente de
otros organismos nunca esté dis-
ponible pero si sea posible realizar
calculos a partir de ella.

El proyecto sebasaen el cifrado
homomérfico. «Son unas técnicas
matematicas con las que llevamos
trabajando mas de 15 afios, casi
desde que aparecieron, y que per-
miten hacer operaciones sencillas,
sumas o multiplicaciones, sin te-
ner nunca acceso a los datos. Es
como si pudieses manipular lo que
hay dentro de una caja pero sin
verlo en ningiin momento. Las ad-
ministraciones pueden operar so-
bre los datos pero en ningtin caso
acceder aellos», explica Fernando
Pérez, catedratico de la Escuela de
Telecomunicaciones y coordina-
dor del Grupo de Procesado de la
Senal en Comunicaciones.

La iniciativa Propagate esta fi-
nanciada por la Fundacion Espa-
riola paralaCienciay la Tecnologia
(Fecyt) del Ministerio de Ciencia y
también cuenta con lacolabora-
cion de la empresa tecnologica
francesa Arcium. Los otros dosex-
pertos de atlanTTic implicados
son el investigador postdoctoral
Alberto Pedrouzo y el estudiante
de tesis Miguel Morona.

«El proyecto surge de una ne-
cesidad real de la propia AEAT pa-
ra resolver un problema muy im-
portante, la comparticion dedatos
entre administraciones ptiblicas. A

R.V.

El proyecto AQUA SUB, liderado
por David Fernandes (grupo Bio-
suv)y Sergio Chapela (GTE) esel
ganador del Challenge 2026, la
competicion organizada por el
centroCintecx de la UVigo para el
intercambio de ideas, la presenta-
cion de avances cientificos y la de-
fensa de nuevas propuestas.

Con una financiacion de 10.000
euros y un ano de ejecucidn, el
proyecto propone una herramien-
ta digital que simplifica simulacio-

dia de hoy cuentan con muchisima
informacion sobre nosotros, des-
de el historial médico y académico
anuestros ingresos, pero esta dis-
tribuida entre diferentes institu-
ciones y agencias, en algunos ca-
sos, incluso de distintas adminis-
traciones. Por limitaciones legales,
no es posible compartirla facil-
mente porque se puede violar el
Reglamento General de Proteccion
de Datos. Pero nuestras técnicas
permiten poner en coman unos
datos que estan cifrados y hacer
operaciones con ellos sin que nin-
guna administracion conozca mas
que el proposito», afiade.

El origen del proyecto es la difi-
cultad que se encontro la Agencia
Tributaria a la hora de estimar qué
presupuesto seria necesario para
abonar el ingreso minimo vital:
«Esmuy dificil porqueobligaa po-
ner encomuin informacion de dis-
tintas administraciones. Hay que
estimar cuantas personas cum-
plen las condiciones para recibir
esta prestacion. La AEAT dispone
de los datos sobre rendimientos de
trabajo, pero la informacion sobre
unidades de convivenciala tieneel
Instituto Nacional de Estadistica
(INE), la encargada de hacer los

pagos es la Seguridad Social y
tambien hay datos necesariosenel
SEPE (Servicio Piblico de Empleo
Estatal). Es muy dificil realizar el
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calculo porque son millones de da-
tos vy lo que ocurrio finalmente es
que se sobreestimo muchisimoel
importes.

Una solucion muy util para
el intercambio en el ambito clinico

La posibilidad de analizar datos
sensibles de otros sin compro-
meter la confidencialidad re-
dunda en una mejor calidad de
analisis para disenar politicas
publicas y contribuye a un uso
mas eficiente de los recursos pti-
blicos. «Este tipo de soluciones
sonmuy Utiles, nosoloenelam-
bito de las administraciones pu-

blicas. Hay muchos casos en los
que por imperativo legal o sim-
plemente porque no confias en
la otra parte puedes recurrir a
estas técnicas», apunta Pérez
Una de estas situaciones «pa-
radigmaticas» es lacomparti-
cion de la informacion sanitaria.
El catedraticoy Alberto Pedrou-
zo se ocuparon de la direccion

cientifica del proyecto europeo
Trumpet, recienternente finali-
zado. «Afortunadamente, en la
UE somos bastante garantistas
con la privacidad. Los datos de
pacientes son terriblemente
sensibles pero con estas técnicas
pudimos acceder a ellos para
elaborar un modelo predictivo
del riesgo de padecer cancer».

Cintecx premia una herramienta para

optimizar el tratamiento de aguas
El proyecto de David Fernandes y Sergio Chapela gana el Challenge 2026

nes muy complejas manteniendo
una alta precision, reduciendo
drasticamente el tiempo y el coste
computacional, y que permite op-
timizar el disefio y operacion de
procesos de tratamiento de aguas
en condiciones reales.

Larelevanciade la propuestase
sitiia en el contexto de la Directiva
Europea 2024/3019, que promue-
ve la transicion de las depuradora
tradicionales hacia instalaciones
de recuperacion de recursos hidri-
cos mas eficientes y sostenibles.

Durante el acto celebrado este
viermes en Cintecx, también inter-
vinieron los ganadores de la edi-
cion de 2025. Antia Fernandez y
Pablo Pou avanzaron en lacrea-
cion de nuevos nanomateriales
capaces de descontaminar el agua,

«Las técnicas homomorficas,
sin embargo, permiten realizar de
inmediato el calculo de cuantas
personas son elegibles para cobrar
el ingreso minimo vital. Permiten
resolver este tipo de problemas
que de otra manera resultarian
mucho mas complejos o que, en
términos de permisos y papeleo,
podrian demorarse anos y los re-
sultados no serian realistas. A los
estadisticos les interesa mucho
esta solucion porque les permite
simular, por ejemplo, qué ocurri-
ria a nivel presupuestario si se au-
menta el importe de una ayuda. De
hecho, el Instituto Galego de Esta-
distica (IGE) esta interesado en
colaborar porque lo ve como una
oportunidad muy buena», senala.

Menor riesgos ante hackeos
Otraventaja de este sisterna es que
la informacion permanece en di-
ferentes servidores en todo mo-
mento: «Cada dia se producen
ataques a todo tipo de empresas y
organismos publicos y robos de
datos. Tener un repositorio Ginico
implica riesgos en el caso de haya
un hackeo. Pero si los datos estan
compartimentados y protegidos
por una clave diferente, este peli-
gro se mitiga. Aumenta la seguri-
dad porque pude caer una parte,
perono todo».,

El proyecto todaviano ha llega-
do al ecuador de sus dos afios de
duracidn, pero ya ha obtenido re-
sultados prometedores. «Cada ti-
po de operacion requiere una pre-
paracion ad hoc. Al principio, pen-
sabamos en unas aplicaciones es-
pecificas, peroya valoramos otras
mas sofisticadas porque lovemos
factible», avanza.

Fernando Pérez subraya el in-
teres de la Agencia Tributariaenel
proyecto: «Ellos quieren implan-
tarlo. Estas técnicas implican mas
costes porque lacomplejidad en
cuanto a operaciones y memoria
es mayor que si se utilizasen datos
enclaro, Poresounode losretos es
que el método sea lo suficiente-
mente rapido para que resulte Otil
y manejable. Estamos encantados
porque vemos mucha receptividad
en la AEAT'y ademas nos estd ayu-
dando a presentar la iniciativa a
otros organismos ptiblicos».

Mario Soilan y Maria Pazo alcan-
Zaron un 90% de precision con su
método paracomprender yantici-
par fendmenos de eutrofizacion. E
Ignacio Pérez y Aranzazu Pintos
estudiaron el cornportamiento de
las roca en condiciones extremas.

La directora del centro de in-
vestigacion, Angeles Sanroman,
destaco que el Challenge yase ha
convertido «en una plataforma
que impulsa proyectos nuevos con
un fuerte componente interdisci-
plinar y orientados a resolver de-
safios tecnologicos reales».



